GDPR



Co je GDPR?

25. kvétna 2018

ProcC to?

« Dosavadni laxnost zpracovatell

« Naduzivani a zneuzivani souhlasu s lec¢im
« Vydirani a monopol poskytovatell sluzeb
e ZvySeni povédomi

 Max pokuta 10 mil. K¢ - 20 mil. €
Rekordman:
2016: T-mobile 3,6 mil. K¢ za kradez dat 1,2 mil. zakaznik



Priklad Google



Co Je osobni uda]

= veskeré informace o identifikované nebo
identifikovatelné fyzické osobé (viz narizeni)

,veskeré informace o identifikované nebo identifikovatelné fyzické osobé; identifikovatelnou osobou je
osoba, kterou lze pfimo Ci nepfimo identifikovat, zejména odkazem na jméno, identifika¢ni €islo,
lokacni Udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvk( fyzické, fyziologické,

genetické, psychické, ekonomické, kulturni nebo jiné spoleCenské identity.”

Zvlast citliva data

rasa/etnikum, nadbozenstvi, politické nazory, genetika, biometrika, sexualni zivot/orientace, udaje déeti

Pseudonymizace, sekundarni identifikatory, zuzeni vybéru
Netyka se pravnickych osob



Role

Subjekt
Spravce (mUze byt zpracovatelem)

FO nebo PO (organ, agentura, ...), ktery sam nebo spoleCné se zpracovatelem
urcuje ucely a prostredky zpracovani OU.

Zpracovatel (externi)

FO nebo PO (organ, agentura, ...), ktery pro spravce technicky provadi
zpracovani.

Poverenec (tzv. DPO)

Monitoruje soulad, provadi interni audit, Skoli zaméstnance.

Dozorovy Ufad (UOOU)

Dozoruje, prijima podnéty, poskytuje konzultace.



Zasady!

e Zakonnost, transparentnost

* Nezbytny rozsah pro dany ucel
e Transparentnost

* Pfesnost — pravo na opravu

« Casové omezeni ulozeni

« Duvérnost, odpovédnost, adekvatni
zabezpeceni — schopnost toto | dolozit!

VSe se pritom vede v rozumnych mezich a pfi nejlepSim svédomi a védomi.



Pravni tituly pro zpracovani

Souhlas (Ize kdykoliv odvolat!)

PInéni smlouvy

Pravni povinnost

Zivotné dulezité zajmy (napf. pfi oSetieni)
Verejny zajem nebo pfi vykonu verejné moci

Nezbytné pro Ucely opravnénych zajmu
spravce



Souhlas se zpracovanim OU

o Srozumitelny

* Pfiméreny

» Svobodny (samostatne, nezavisle, odmitnutelné)
« Vedomy (opt-in)

* Prokazatelny

* Pokud soucasne ziskané souhlasy nebyly jiz tendy
v souladu s GDPR, je treba je do 2 let obnovit

Pozn:

Opt-out rezim podle 8§ 7 odst. 3 zdkona €. 480/2004 Sb. spociva v tom, Ze pokud podnikatel ziska v souladu s pravnimi
predpisy na ochranu osobnich Gdajli od svého zakaznika jeho elektronicky kontakt v souvislosti s prodejem vyrobku
nebo sluzby, mizZe vyuzit tyto podrobnosti elektronického kontaktu pro potfeby Sifeni obchodnich sdéleni tykajicich se
jeho vlastnich obdobnych vyrobkt nebo sluzeb i bez vyslovného souhlasu zakaznika.



Odpovednost spravce

,S prihlédnutim k riizné pravdépodobnym a ruzné
zavaznym rizikiim pfijmout vhodna technicka a
organizacni opatreni.”

Analyza rizik (zpravidla zpracovava vedeni, najaty
auditor, Ci poverenec)

Povinnost dolozit, ze zpracovani je v souladu s GDPR
Revize opatreni

Povinnost hlaSeni tniki okamzité, nejdéle vSak do
72h od zjisteni na UOOU



Prava subjektu

Totoznost spravce

Kontaktni udaje poverence

Ucely zpracovani

Kategorie dotéenych OU

Doba ulozeni OU

Pouceni o pravech

Pravo na vymaz (,,byt zapomenut®)

Pravo na opravu



Pravo na pfistup k vlastnim OU

* Subjekt ma pravo ziskat od spravce potvrzeni
tom, které jeho udaje a v jakém rozsahu
spravce zpracovava.

e Spravce ma povinnost subjektu Udaju
poskytnout kopil zpracovavanych osobnich
tdaju.

» Za dalSi kopie Ize pozadovat pfiméreny
poplatek.



Pravo na vymaz
Kdy ano? Kdy ne?

- .

Kde vSude mazat?




Co Je treba zlepsit?

* Nizké povédomi o existenci OU

» P¥ili8 mnoho aplikaci pro zpracovani OU a cest vedeni Gtoku

« Mnoho zpracovatell a pfilezitosti k Gniku

« Vést zaznamy o zpracovani (neplati pro PO s <250 zam. v pfipadé,
Ze udaje nejsou citlive)

 provadét posouzeni dopadu na ochranu osobnich Gdaji (DPIA)

 jmenovat povérfence pro ochranu osobnich Gdaju (DPO)

« Oddélit z pracovnich smluv zpracovani udajli zaméstnancd,
nepodléhajicich zakonné povinnosti (napf. Fotky) do formy
souhlasu na samostatny dodatek. To plati pro vSechny souhlasy,
udélené pred platnosti a v nesouladu s GDPR do 2 let.



Vztah spravce a zpracovatele

e Spravce muze zpracovanim osobnich udaju
poverit zpracovatele.

* Pokud zmocnéni nevyplyva z pravniho
predpisu, musi spravce se zpracovatelem
uzavrit smlouvu o zpracovani osobnich
udaju.

* Pro zpracovatele plati uvedené povinnosti
obdobne.



Liberace od sankci

8§ 8 odst. 5 TOPO: Pravnicka osoba se trestni
odpovednosti zprosti, pokud vynalozila veskeré
usili, které na ni bylo mozno spravedlive
pozadovat, aby spachani protipravniho Cinu
zabranila.

TOPO = Trestni odpovédnost pravnickych osob



Prakticka cviceni



VZiti se do role utoCnika —
penetracni testy

Co by mohl Gto¢nik udélat, aby se dostal k datim?

Motivace k utoku je irelevantni (stalking, snahy o poskozeni, ... ... )
Soucasny zameéstnanec = kryti smlouvou o utajeni, omezeni prav
Predpokladat i znalost systému (byvaly zaméstnanec)

Situace: jsem brigadnik-kfivak a chci poskodit Frantu Vomacku z vedlejSiho krouzku,
nebo alespon jeho rodiCe. Jaké jsou moje moznosti? Jak mi v tom systém zabrani?

Situace: jsem pedofil a chci védét, kam chodi do Skoly konkrétni dité, které jsem
vidél s twirling hllkou pfed DDM.

Situace: pfi autonehodé zemrela moje pritelkyné a soud osvobodil fidiCe, jehoz dité
chodi do DDM. Chci se mu pomstit a posilat anonymni dopisy s vypatranymi udaji.

Situace: DDM mé vyhodil pro ,nesmysIné“ porusovani pravidel. Zplsobim mu Skodu
a necham popotahovat za Unik dat. PGjdu omrknout, co bych proved!.



Volné lezici ,tridnice*

* Tridnice by méla byt povazovana za soubor
osobnich Gdaju a neméla by se nechavat lezet bez
dozoru.

* Tridnice by meéla mit nenapadné desky pro pripad
,opusteni®.

« Méla by obsahovat jen nejnutngjSi idaje (jmeno?), a
zbytek v jiném dokumentu nebo v IS.

« Navrhoval bych uUplne presunuti tfidnic do §
elektronickeho systému, jako to maji modernejsi ZS.



Volne pristupné kancelare — hacker
nemusi byt jen programator

e Odejdu napr. na zachod = zamknu prazdnou

kancelar

e Odchazim na obéd nebo domu = zamknu

dokumenty do zamykatelné s
« Zamknu pocitacC (klavesova z

Kfiné

Kratka Win+L)

(na PC musi byt nastavené heslo)

» UCetni zpravidla pouzivaji Sifrovaci kartu



Hromadné emaily
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Typicky postup Utoku pomoci fetézovych emaild:

1) Vymyslim ,pfeposlanihodny email* (pékné fotky, nesmysiné zakony, udélej si test, 10 let nestésti pokud
nepreposles, nebezpecny virus se Sifi, romové berou tajné davky, ...).

2) Cekam, aZ ho podle zakona pravd&podobnosti nékdo pfeposle mé&, jako soudasti komunity.

3) Vyzobu si vechny emaily z pfesmérovani, mdj program jim zkous$i prolomit hesla podle slovnik(
nejbéznéjsich hesel

4) Po ziskani pfistupu do nékterého emailu mam pfristup napr do: Google sluzby, Apple sluzby, skolni IS,
atd.; Vétsina uzivatelll internetu navic pouziva univerzalni hesla ke vSemu.

5) Prodej ukradené identity na €erném trhu (cca 8% za 1 iTunes ucet, a mnoho dalSich komodit)



Co fotky?

Prfimy marketing

- Lze povazovat za zpracovani provadéné z divodu opravnéného zajmu spravce
- Musi byt pfiméfeny, neinvazivni, dlivodné o¢ekavani subjektu tidaji

- Subjekt Gdajd musi byt upozornén na pravo vznést namitku

Marketing na zakladé kvalifikovaného souhlasu subjekt tdajt

- Konkludentni v. kvalifikovany souhlas

- Informaéni povinnost

- Nenuceni zakaznik k udéleni souhlasu

- Archivace souhlast

Priklad z Finska: rozrastrovani oblicejl
Priklad z Anglie: precedent — nelze vyjmout déti, ktefi nesouhlasily

Vyjimka: reportazni ucely — pokud je subjekt srozumnén, zZe je pofizovan zaznam
(napf. P6ézuje), je to Cisté pro ucely reportaze ok; pro propagacni ucely vSak uz
neni.



Doporucena postup pro fotky

 Neuvadét jmeénal
» ObliCeje rozrastrovat, nebo Iépe nahradit smajliky

 Pozor na odvolani souhlasu
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